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… Abstract …

This study uses Protection Motivation Theory as a theoretical framework to empirically

test what people make back up data on their personal computers. Sources of information

are the input variables to Protection Motivation Theory and include environmental and

intrapersonal sources. Intrapersonal sources include personality aspects and feedback from

prior experience including experiences associated with performing the behavior of interest.

In the context of IS security, many of approaches use an incomplete view of the cognitive

mediating processes central to Protection Motivation Theory. Furthermore, past experience

may be considered to be an important source of information influencing protection

motivation. To address this, we integrated security habit as a background factor with

Protection Motivation Theory to investigate sources of information antecedent to the

Protection Motivation Theory process.
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Ⅰ. 서 론

인터넷과 IT 서비스의 활성화는 네트워크를 통한 손쉬운 정보 공유와 상호교류를

가능하게 만든 반면, 다양한 형태의 보안위협으로부터 데이터가 유실되거나 손상될

수 있는 상황이 되었다. 시간이 갈수록 보안위협의 형태는 물론 그 강도도 커지고 있

는 현실에서 컴퓨터 사용자의 데이터에 대한 보안위협을 줄이고 데이터를 보호하기

위한 적합한 대응방법을 생각해 볼 필요가 있다.

인터넷의 특성인 개방형 구조는 바이러스(virus), 웜(worms), 스파이웨어(spiware,

트로이목마, 봇넷(botnets), 서비스거부공격(DDos), 개인정보유출 등과 같은 악의적인

정보기술에 노출되기 쉽다(Bagchi and Udo, 2003; Liang and Xue, 2010; Ng et al.,

2009; Whiman, 2003). 실제 보안업체에서 실시한 ‘2016 보안 인식 설문조사’에서 본인

또는 주변에서 보안 피해를 경험한 비율이 51.2%의 심각한 수준으로 조사되었다(이스

트소프트, 2016). 컴퓨터 사용자가 경험하게 되는 사이버 범죄의 하나는 중요한 문서

를 훔치고 파괴하는 공격으로 바이러스, 웜, 트로이 목마, 해킹, 악성프로그램, 서비스

거부공격 등을 들 수 있다(Crossler, 2010). 특히 2016 상반기 보안업체들이 가장 주목

하는 것은 랜섬웨어의 공격이다. 새로운 형태의 신·변종 랜섬웨어가 꾸준히 출현하고

더욱 지능적으로 변하여 사용자에게 큰 심리적 위협을 가함으로써 금품 갈취를 시도

하는 것으로 분석되었다(이스트소프트, 2016). 이처럼 사이버 공격의 양상이 변화하면

서 사이버 범죄조직으로까지 확장되고 있어 앞으로 더 큰 피해가 우려된다.

정보보호의 목적은 보안위협으로부터 정보를 보호하고 예방하는 것이다. 대부분의

정보보호 관련 연구들은 바이러스나 스파이웨어에 대응하는 백신과 같은 기술적 측면

의 연구와 법적 또는 제도적 장치에 대한 정보보안 방법론이 중심이었다. 단순히 보

호도구를 수용하는 관점의 접근은 정보보호의 일부분만을 연구하게 되므로 정보보호

에 대한 부분적 이해만이 가능할 수 있다(Ng et al., 2009; Liang and Xue, 2010). 다

양한 위협으로부터 정보를 보호하기 위해 사회적으로 법과 제도적 장치를 마련하고,

보안위협에 대한 정보와 교육을 제공하고 있지만(Chung et al., 2006; Ng et al.,

2009), 정보보호는 제도적·기술적 노력만으로 해결될 수 있는 문제가 아니며, 개별사

용자의 위험관리 노력이 더 중요하다(Ng et al., 2009; Anderson and Agarwal, 2006,

Woon et al., 2005). 즉, 정보보호에서 사람은 가장 위험한 요소이면서, 해결책으로 인

식되는 요소(Finne, 2000)이므로 정보를 보호하려는 행동의 관점이 중요할 것이다.

기술적 측면의 보안대책이 정보보호를 도울 수 있지만(Straub, 1990) 보안위협을 충

분하게 해결할 수는 없다(Cavusoglu et al., 2009; Dhillon and Backhous, 2001). 즉,

시시각각 출현하는 신·변종 악의적 정보기술의 공격에 대한 기술적 보안대책은 창과



방패의 관계와 같이 선제대응이라기 보다는 즉시적 후발대응에 가깝기 때문에 완벽히

방어할 수 없다. 또한 사용자의 부주의나 실수에 의해 언제든 발생할 수 있어 피해가

능성은 언제나 열려있는 것이다. 따라서 데이터 백업과 같은 추가대응을 통해 데이

터를 복구함으로써 예방과 보호라는 정보보호의 궁극적 목적을 실현할 수 있을 것이

라 판단된다.

본 연구는 위협으로부터 보호하려는 행동과 관련한 개인의 의도를 예측하는 보호동

기이론을 중심으로 컴퓨터 사용자의 백업에 대한 요인을 파악하고자 한다. 건강, 심리

등 다양한 사회 인지적 차원의 보호행동을 설명하기 위해 연구되고 있는 보호동기이

론은 IS분야에서도 꾸준히 활용되고 있으므로, 보안위협으로부터 정보를 안전하게 보

호하기 위한 백업의도의 영향요인을 알아보고자 하는 본 연구에 적용할 수 있다.

특히, 본 연구는 개인의 백업행동을 유발하는 과정에 선행하는 배경요인에 주목한

다. 일상생활에서 무의식적이고 반복적으로 수행된 보안행동들이 보안습관을 형성한

결과가 보호동기를 일으켜 정보를 보호하기 위한 개인의 백업행동에 미치는 영향에

대해 논의하고자 한다. 이는 기존의 연구들에서 보호동기이론의 핵심부분에만 집중하

였던 것과 구별되는 것으로 인지적 매개과정에 영향을 미치는 배경요인이 충분히 고

려되지 못했음을 감안한 것이다.

Ⅱ. 이론적 배경

1. 정보보호와 데이터 백업

한국정보통신기술협회의 정의에 따르면 위협은 자산에 손실을 발생시키는 원인이나

행위 또는 보안에 해를 끼치는 행동이나 사건을 의미하고, 정보 보호(information

security)는 정보의 수집·가공·저장·검색·송신·수신 중에 정보의 훼손·변조·유출 등을

방지하기 위한 관리적·기술적 수단, 또는 그러한 수단으로 이루어지는 행위를 말한다.

정보를 보호한다고 하면 흔히 정보가 유출되는 것을 막는 것만을 생각하지만 정보보

호는 그것 이상의 개념으로, 보호대상이 되는 정보의 기밀성(confidentiality), 무결성

(integrity), 가용성(availability)이 모두 만족되었을 때 정보가 안전(security)하다고 할

수 있다(신승중 외, 2005). 기밀성은 허가받지 않은 대상에게는 정보가 제공되어서는

안된다는 것이고, 무결성은 정보가 정확해야 하므로 허가 없이는 수정될 수 없도록

하는 것이며, 가용성은 허가된 접근의 경우 정보에 대한 접근이 가능해야만 한다는

것을 말한다. 즉, 정보보호란 해킹, 개인정보유출, 악성코드감염, 랜섬웨어 감염, 디도

스 공격과 같은 다양한 보안위협으로부터 정보자산을 안전하게 지키기 위한 모든 보



호행동이라 할 수 있다.

데이터 백업(data backup)은 데이터를 미리 임시로 복제하여 문제가 일어나도 데이

터를 복구할 수 있도록 준비해두는 것을 의미한다. 백업에 대한 선행연구들은 백업

기법에 대한 기술적 연구와 운영에 관한 연구들이 대부분으로 직접적인 보호조치와

관련한 연구는 많지 않다. Crossler(2010)는 악의적인 정보기술의 공격으로 잃게 된

파일들을 되살리는 방법으로 중요한 파일과 폴더들을 정기적으로 백업하는 것을 들고

있다. 양원석 외(2014)는 데이터의 손상과 유실을 방지하는 최종적 방법으로 데이터

백업의 중요성을 주장한다. 그러나 악성코드와 같은 악의적인 정보기술에 의해 데이

터가 손상되었을 때 중요한 데이터를 백업해두지 않았다면 그 데이터는 영원히 잃게

되는 것이 분명함에도 불구하고, 컴퓨터 사용자들은 정기적으로 백업을 수행하지 않

는다(Karabacak and Sogukpinar, 2005).

한편, 한국인터넷진흥원에서 배포한 ‘랜섬웨어 피해 예방 5대 수칙’에서도 소중한

자료를 지키는 방법 중 하나로 백업을 권장하고 있다. 주목할 것은 2004년 한국정보

보호진흥원에서 ‘정보보호 실천수칙’을 통해 중요문서에 대한 백업을 생활화할 것을

권장했으나, 2009년 한국인터넷진흥원으로 통합 이후 ‘한국인터넷진흥원의 안전하고

건전한 정보보호 생활가이드’(2009), ‘정보보호 실천수칙’(2016) 등의 가이드에서는 백

업과 관련한 내용이 빠졌다가 최근 랜섬웨어와 관련한 가이드에 포함되었다는 것이

다. 이러한 사실은 지능적인 신·변종 보안위협이 증가함에 따른 보호조치로서, 백업이

중요해졌음을 반영한 것으로 생각할 수 있다.

2. 보호동기이론

보호동기이론(Protection Motivation Theory)은 보호 행동과 관련한 개인의 의도를

예측하기 위한 가장 강력한 설명적 이론 중 하나로 주목받는 이론이다(Ifinedo, 2012).

보호동기이론은 기대-가치 이론(Expectancy-Value Theory)과 인지적 처리 이론

(Cognitive Processing Theory)을 기반으로 공포소구(fear appeal)를 설명하기 위해

발전하였으며, 개인이 어떻게 위험을 인지적으로 처리하고 반응하는가를 설명한다

(Maddux and Rogers, 1983; Ifinedo, 2012; Boss et al., 2015).

초기 보호동기이론은 기대-가치 이론을 기반으로 개인이 공포를 직면한 후 행동의

변화를 설명한 것으로, 위협에 대한 대처와 관련 프로세스를 설명하면서 인지된 취약

성(perceived vulnerability), 인지된 심각성(perceived security), 반응 효능감(response

efficacy)의 요인을 확인하였다(Rogers, 1975). 이어진 후속연구에서 자기효능감(self

efficacy), 보상(reward), 반응비용(response cost), 정보의 원천(source information)이

추가되며 수정되었다(Rogers, 1983; Maddux and Rogers, 1983; Sommestad et al.,



2015).

보호동기이론의 전체 모델은 <그림 1>과 같이 정보의 원천으로부터 시작해 인지적

매개과정을 통해 대처 방식으로 이어진다. 정보의 원천은 환경적 원천과 내적 원천으

로 구분되며 환경적 원천으로는 구두 설득과 관찰학습, 내적 원천으로는 성격적 측면

과 이전 경험으로부터의 반응 등으로 구성된다. 인지적 매개과정은 위협평가와 대처

평가로 나뉜다. 위협평가는 위협적인 사건의 위험 수준에 대한 개인의 평가를 의미하

며 인지된 취약성과 인지된 심각성으로 구성된다. 인지된 취약성은 위협적인 사건이

발생하게 될 가능성의 정도를 의미하고, 인지된 심각성은 그 위협적인 사건으로 인한

피해의 심각성 정도를 의미한다. 대처평가는 자기효능감, 반응효능감, 반응비용으로

구성된다. 자기효능감은 위협으로부터 발생하는 잠재적 손실을 방지하고 대처하는 능

력에 대해 자기가 가지고 있는 확신의 정도를 의미하고, 반응효능감은 권장된 행동을

수행했을 때 얻어지는 혜택에 대한 믿음을 의미하며, 반응비용은 시간, 돈, 노력 등의

관점에서 지각되는 기회비용을 의미한다. 대처반응은 위협을 줄이고자하는 행동인 적

응반응(adaptive responses)과 위험에 대한 부인 또는 무시와 같은 부적응 반응

(maladaptive responses)으로 구성된다.

보호동기이론은 보건학, 사회심리학, 환경 등 다양한 분야에서 사회 인지적 차원의

보호행동을 설명하기 위해 연구되고 있으며 IS 분야의 연구에서도 다양하게 적용하고

있다. 또한, 정보보호분야에서도 특정 보호행동을 설명하기 위해 보호동기이론을 기반

으로 한 연구가 수행되고 있다. Rogers and Prentice-Dunn(1997)는 광범위한 연구를

통해 보호동기이론이 다양한 주제의 연구에 적용되었음을 밝히며, 보호동기가 개인이

효과적인 권장반응(recommended response)을 수행할 수 있는 모든 위협과 관련이 있

음을 밝혔다. 이와 같은 선행연구를 바탕으로 본 연구에서는 보안위협으로부터 정보

를 안전하게 보호하기 위한 백업행동에 미치는 요인을 확인하기 위해 보호동기이론을

적용하고자 한다.

<그림 1>보호동기이론 전체 모델(Floyd et al., 2000)



3. 배경요인

사회인지이론(Social Cognitive Theory)에서는 개인의 행동은 개인의 특성, 환경적

요인, 행동이 상호작용에 따른다고 설명한다(Bandura, 1986). 즉, 한 개인의 행동은 내

부의 힘 또는 외부의 자극 하나만으로 이루어지는 것이 아니라 환경적 요인, 행동적

요인, 개인의 인지적 요인이 맞물려 서로 영향을 미친다는 것이다. 사회인지이론은 지

식이나 태도보다 행동변화에 초점을 맞추고 환경의 영향에 대해 가치를 두는 것이 특

징이다.

Ajzen and Albarracin(2007)은 합리적행동이론을 적용한 연구에서 배경요인의 잠재

적 중요성을 인식하고 행동 등에 간접적으로 영향을 미칠 수 있는 행동과 관련한 추

가적인 요인들을 선정하여 그 역할을 확인하였다. Fishbein and Ajzen(2010)은 배경요

인을 연구에 포함하는 것이 행동의도에 대한 보다 정확한 설명과 행동의 근원에 대한

통찰력을 가질 수 있다고 주장한다. 안호주 외(2015)는 보호동기이론과 합리적행동이

론이 인지이론임을 이유로, 인간의 동기와 인지의 바탕이 되는 배경지식과 관련한 요

인을 포함하고 있으며, 그 배경요인이 인지요인과 보호동기에 영향을 주거나 개인적

차이를 발생시켜 간접적으로 행동의도에 영향을 준다고 설명한다. 배경요인은 설득,

관찰학습, 성격, 경험, 지식, 미디어 노출 등 다양한 요인들로 표현될 수 있다

(Bandura, 1986; Fishbein and Ajzen, 2010; Floyd et al., 2000).

보호동기이론의 대부분 연구는 핵심부분인 인지적 매개 과정에 집중하고 있는 실정

이다. IS분야에서 보호동기이론의 배경요인을 적용한 연구를 살펴보면 다음 <표 1>

과 같다.

연구자 배경요인 적용이론 연구내용

Siponen et
al.(2006)

<환경적 영향>
규범적 신뢰, 가시성 TRA, PMT

IS보안정책준수에 대한 환경적
영향

Vance et
al.(2012)

<정보의 출처>
습관

PMT IS보안정책준수에 대한 환경적
영향

Tu et
al.(2015)

<정보의 출처>
지식, 경험 사회적영향,

PMT,
사회학습이론

분실과 도난으로 인한 모바일
장치의 정보보안위험 대응

안호주
외(2015)

<배경요인>
보안인식교육, 보안회피습관

PMT 금융기관 종사자의
정보보안위험관리에 대한 영향.

<표 1> 보호동기이론의 배경요인을 적용한 선행연구

이와 같은 선행연구를 바탕으로 본 연구에서는 배경요인의 잠재적 영향력을 고려하

기 위해 보안습관을 보호동기이론의 배경요인으로 설정하고 보호동기이론의 주요 요

인에 대한 영향을 확인하고자 한다.

4. 습관



습관(habit)에 대한 일반적인 정의는 특정한 목표나 최종상태를 얻고자 하는 특정

상황에 대한 자동적 반응과 같은 행동의 학습된 결과이다(Verplanken et al., 1997;

Limayem et al., 2003). IS분야의 연구에서 습관은 IS습관, 보안습관, 습관적 사용 등

다양한 개념으로 사용되고 있다. 이론적 정의를 살펴보면 학습을 통한 자동적 행동

경향(Limayem et al., 2001; Khalifa et al., 2002; Limayem and Hirt, 2003; Limayem

et al., 2007), 목표지향 자동적 행동(Limayem et al., 2003; Wu and Kuo, 2008; Kim

et al., 2005), 행동적 선호도(Gefen, 2003), 의식적 관심을 벗어나 발생하는 행동(Kim

and Malhotra, 2005) 등이다.

보호동기이론의 전체 모델에서는 이전 경험이 인지처리과정의 선행요인으로 사용되

고 있다. 또한, 상황적 단서와 습관이 보호행동을 수행하는 의사결정 과정에 대한 중

요한 영향을 가정하고 있다(Maddux, 1993). Aart et al.(1998)은 보호동기이론이나 합

리적 행동이론에서 매일, 반복적이며, 일상화 되거나 습관화 된 행동이라는 중요한 관

점을 간과하고 있음을 지적한다. Yoon et al.(2012)은 보안행동은 매일 밤 잠들기 전

문단속을 하는 행동처럼 반복되는 행동으로 여겨질 수 있음을 예로 들어, 안전 조치

와 같은 정보 보안 행동이 반복적인 행동을 통해 일상화 되거나 습관이 될 수 있다고

주장하면서, 보안습관이 학생들의 보안행동 의도에 유의한 영향을 미치는 것을 확인

했다. Vance et al.(2012)은 습관이론을 통해 습관을 일상화된 행동의 형태로 정의하

고, 행동을 위한 자각적 결정 없이 발생되고 그러한 수행에 익숙해져 수행되는 많은

행동으로 설명한다.

IS분야의 연구에서 습관에 대한 접근형태는 의도와 IT사용사이의 조절효과, IT사

용에 대한 직접효과, IT사용의도에 대한 직접효과 등이 일반적이다. 본 연구에서는

Vance et al.(2012)과 안호주 외(2015)의 연구를 바탕으로 보호동기이론의 주요 요인

에 대한 습관의 영향을 논의하고자 한다.

Ⅲ. 연구모형 및 가설

1. 연구모형

본 연구는 이론적 배경을 기반으로 선행연구에서 실증적으로 분석한 연구변수를

도출하여 <그림 2>와 같은 연구모형을 개발하였다. 연구목적을 달성하기 위하여 선

행연구에 대한 포괄적인 검토를 거쳐 정보보호 행동과 관련한 주요 연구변수로 보안

습관, 인지된 취약성, 인지된 심각성, 자기효능감, 반응효능감, 반응비용, 등을 선정하



였으며, 구성개념을 도출하고 이들 변수간의 관계에 대한 가설을 정립하였다.

2. 연구가설

1) 보호동기이론의 요인과 백업의도 간의 관계

정보보호와 관련한 연구에서 보호동기이론의 요인들은 의도와 같은 보호동기에 대

해 유의한 영향을 미치며 실제 행동과도 관계가 있다고 알려져 있다(Floyd et al.,

2000; Milne et al., 2000). 따라서 본 연구에서는 컴퓨터 사용자의 백업의도에 대한 영

향요인으로 보호동기이론의 주요 요인들을 설정하고자 한다.

인지된 취약성은 위협적인 사건이 발생할 수 있는 가능성 정도를 말한다(Rogers,

1975; Johnston and Warkentin, 2010). Ifinedo(2012)는 인지된 취약성을 위협적인 사

건의 발생 가능성에 대한 개인의 평가로 정의하고 보안정책 불이행으로 인한 위협의

발생 가능성 정도를 설명하였다. 위협에 대한 취약성을 높이 인지할수록 보안정책을

준수하려하고(Ifinedo, 2012), 개인정보를 보호하려 하는 것으로(박찬욱, 2014) 나타났

다. 반면, Crossler(2010)의 연구에서는 개인데이터의 백업에 유의한 부의 영향을 나타

냈다.

선행연구의 결과를 바탕으로 보안위협으로 인해 데이터가 손상될 가능성을 높이 인

지하면 백업의도가 높아질 것이라는 가설을 설정하였다.

<그림 2> 연구 모형



H1: 인지된 취약성은 백업의도에 정(+)의 영향을 미칠 것이다.

인지된 심각성은 위협적인 사건의 결과에 대한 심각성(Ifinedo, 2012), 위협적인 사

건에 의해 발생하는 부정적 결과에 대한 개인의 주관적 평가(Liang and Xue, 2010)이

다. 보안위협의 심각성을 높이 인지할수록 보안정책 준수의도가 높아지고(Ifinedo,

2012), 안티-멀웨어프로그램 수용의도를 높이며(Lee and Larsen, 2009), 백업의도를

높이는 것으로(Boss et al., 2015) 나타난 반면 Crossler(2010)의 연구에서는 개인데이

터의 백업에 유의한 부의 영향을 나타냈다.

선행연구의 결과를 바탕으로 보안위협으로 인한 데이터의 손상을 심각하게 생각하

면 백업을 하고자 할 것이라는 가설을 설정하였다.

H2: 인지된 심각성은 백업의도에 정(+)의 영향을 미칠 것이다.

자기효능감은 위협적인 사건을 처리할 수 있는 능력에 대해 자기가 가지고 있는 믿

음이다(Rogers, 1975; Johnston and Warkentin, 2010; Ifinedo, 2012). Bandura(1977)는

자기효능감을 주어진 과업을 수행할 수 있는 구체적인 자신감으로 정의하고 행동적

변화를 중재하는 인지기제로 개인이 갖고 있는 기술자체가 아니라 그 기술을 어느 정

도 수행할 수 있는가 하는 판단이라고 설명하고 있다. 선행연구에서는 자기효능감이

높을수록 개인데이터를 더 자주 백업하게 되고(Crossler, 2010), 스마트폰 이용자의 악

성코드용 백신 이용 의도가 높아지고(장재영 외, 2014), 모바일 장치의 분실이나 절도

를 막기 위한 대처행동의 동기를 불러일으키는 것으로(Tu et al., 2015) 나타났다.

선행연구의 결과를 바탕으로 보안위협으로 인한 데이터의 손실을 방지하거나 줄이

기 위해 자신이 데이터를 백업할 수 있다는 믿음이 크면 백업을 하고자 할 것이라는

가설을 설정하였다.

H3: 자기효능감은 백업의도에 정(+)의 영향을 미칠 것이다.

반응효능감은 어떤 행동이 실행되었을 때 특정한 결과로 이어질 것이라는 믿음의

정도이다(Bandura, 1977). 적응반응인 대처평가의 수행에서, 보호행동이 효과적일 것

으로 믿는 신념(Floyd et al., 2000)이며, 대처평가에서 고려되어야 할 효과성(Liang

and Xue, 2010), 보안위협을 방지하기 위한 보호도구의 능력에 대한 주관적 평가

(Liang and Xue, 2010), 권장된 대처행동의 효율성 정도(Johnston and Warkentin,

2010) 등으로 정의할 수 있다. 선행연구에서는 반응효능감이 높을수록 가정의 무선 네



트워크에서 방화벽을 많이 사용하고(Woon et al., 2005), 강한 패스워드 사용에 대한

의도를 높이고(Zhang and McDowell, 2009), 직장에서 보안행위를 수행할 가능성이

크며(Bulgurcu et al., 2010), 정보보호를 위한 행위의도에 긍정적인 영향을 미치는 것

으로(Johnston and Warkentin, 2010) 나타났다.

선행연구의 결과를 바탕으로, 데이터를 백업함으로써 보안위협으로 인한 데이터의

손실을 방지하거나 줄일 수 있다고 믿으면 백업을 하고자 할 것이라는 가설을 설정하

였다.

H4: 반응효능감은 백업의도에 정(+)의 영향을 미칠 것이다.

반응비용은 시간, 돈, 노력 등의 관점에서 지각되는 기회비용이다(Rogers, 1983).

Woon et al.(2005)은 권장 대처행동을 수행하는 과정에서 인지되는 돈, 비용, 불편함,

어려움, 대처행동 수행의 부작용 등을 포함하는 비용으로 정의했다. 반응비용이 높을

수록 가정의 무선 네트워크에서 방화벽을 많이 사용하지 않고(Woon et al., 2005), 개

인데이터의 백업을 자주 하지 않으며(Crossler, 2010), 회피동기를 낮추는 것으로

(Liang and Xue, 2010) 나타났다. 반면, 보안정책 준수의도에는 유의한 영향을 주지

않았다(Ifinedo, 2012).

선행연구의 결과를 바탕으로, 보안위협으로 인한 데이터의 손실을 방지하거나 줄이

기 위한 데이터 백업에 필요한 비용이 높아진다면 백업을 하고자하지 않을 것이라는

가설을 설정하였다.

H5: 반응비용은 백업의도에 부(-)의 영향을 미칠 것이다.

2) 습관과 보호동기이론의 요인 간의 관계

Vance et al.(2012)의 실증연구에서 IS보안정책 준수의도에 대한 습관은 보호동기

이론의 모든 요인에 유의한 영향을 나타냈다. 안호주 외(2015)는 보안회피습관이 보호

동기이론의 요인인 인지된 심각성, 인지된 취약성, 자기효능감, 반응효능감에 대한 유

의한 영향을 확인했다. 따라서 평소의 보안습관은 보호위협을 심각하게 인식하고, 위

협의 발생가능성을 높이 인식하고, 자신의 백업에 대한 자신감을 높이며, 백업의 효과

에 대한 믿음이 높아질 것이며, 백업에 소요되는 비용은 낮게 인지하게 될 것이라는

가설을 설정하였다.

H6-1: 보안습관은 인지된 취약성에 정(+)의 영향을 미칠 것이다.



H6-2: 보안습관은 인지된 심각성에 정(+)의 영향을 미칠 것이다.

H6-3: 보안습관은 자기효능감에 정(+)의 영향을 미칠 것이다.

H6-4: 보안습관은 반응효능감에 정(+)의 영향을 미칠 것이다.

H6-5: 보안습관은 반응비용에 부(-)의 영향을 미칠 것이다.
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